INFORME JUSTIFICATIU DE LA TRAMITACIO COM A CONTRACTE MENOR DE
L'EXPEDIENT RELACIONAT AMB ELS SERVEI DE MANTENIMENT INFORMATIC
INTEGRAL AVANGAT DELS EQUIPS I SISTEMES DEL SINDIC DE GREUGES DE
CATALUNYA AMB L'EMPRESA CONTEC SOLUGIONES TELECOMUNICACIONES S.XXI, SL

1. MOTIVACIO DE L'INFORME

S'emet aquest informe d'acord amb l'apartat 1.3 de l'article 159 de la Llei 5/2017, de 28 de
marg, de rmesures fiscals, administratives, financeres i del sector public i de creacié i
regulacié dels impostos sobre grans establiments comercials, sobre estades en
establiments turistics, sobre elements radiotoxics, sobre begudes ensucrades envasades i
sobre emissions de dioxid de carboni, en el qual es preveu que cal un informe justificatiu
de l'0organ de contractacié quan es formalitza durant 3 anys consecutius un contracte
menor de serveis amb import superior a 5.000 €, IVA exclos, amb identics objecte i
destinataria.

2. CARACTERISTIQUES GENERALS
¢ Contracte: Contracte administratiu
e Unitat: Gerencia
e Persona responsable del contracte: Gerent
® Expedient: Procediment menor
® (Criteri d'adjudicacié: Preu
e Titol: Servei de manteniment informatic integral avancat dels equips i sistemes
del Sindic de Greuges de Catalunya per a l'any 2018.
¢ Import total: 9.552,00 €
® IVA:21%

e Durada maxima: 1 any, a partir de 1'1 de gener de 2018

3. JUSTIFICACIO DE LA NECESSITAT DE CONTRACTAR

Per tal de dur a terme les tasques que el Sindic de Greuges té encomanades, la Institucié
disposa d'un conjunt d'equips i sistemes informatics, els quals necessiten un servei de
manteniment integral avancat que minimitzi el nombre d'incidéncies que es produeixin
i proporcioni un nivell optim de qualitat quant a la resolucié de les incidencies que es
produeixin efectivament. El Sindic de Greuges de Catalunya no disposa de suficients
mitjans propis per dur a terme aquesta prestacié.



Des de fa anys el Sindic de Greuges de Catalunya contracta aquesta prestacié mitjancant
empreses del sector privat. L'any 2016 i l'any 2017, el Sindic de Greuges de Catalunya va
signar sengles contractes per a aquest servei amb l'empresa Contec Soluciones
Telecomunicaciones S.XXI, SL, en ser la que va fer l'oferta econdmicament més
avantatjosa.

Per tal de contractar de nou aquesta prestacid, el Sindic de Greuges de Catalunya va
contactar amb les segients empreses perque fessin oferta per convertir-se en
I'adjudicataria de la prestacié:

# Contec Soluciones Telecomunicaciones S.XXI, SL
e Sistemas Especiales de Informacién, SA
¢ Brain2store, SL

En l'oferta, les empreses havien d'establir el preu per al servei de manteniment integral
avancat dels equips i sistemes del Sindic de Greuges de Catalunya per a 1'any 2018.

4. PROCEDIMENT DE CONTRACTACIO

Contracte menor, segons els articles 111 i 138.3 del Reial decret legislatiu 3/2011, de 14 de
novembre, pel qual s'aprova el Text refés de la llei de contractes del sector public.

5. OBJECTE DEL CONTRACTE

Servei de manteniment informatic integral avangat dels equips i sistemes del Sindic de
Greuges de Catalunya per a l'any 2018.

6. PRESCRIPCIONS TEGNIQUES

La segient relacié indica els productes i serveis de 1'Area de Sistemes Informatics del
Sindic de Greuges de Catalunya:

1) Proteccié Endpoint mitjancant Symantec Endpoint Protection
2) Protecci6 del correu electronic mitjangant Symantec Mail Security for Exchange

3) Copies de seguretat de sistemes Endpoint mitjancant Symantec Backup Exec System
Recovery

4) Copies de seguretat de dades mitjancant Symantec Backup Exec

5) Copies de seguretat de sistemes servidors mitjancant Symantec Backup Exec System
Recovery

6) Soluci6 de correu mitjangant Microsoft Exchange 2007
7) Passarel-la de correu mitjancant Symantec Hosted Services

8) Servidors d'aplicacions amb Microsoft 2003 Server



9) Virtualitzaci6 de servidors mitjancant Vmware
10) Firewall HA mitjancant Sonicwall

Per cadascun dels elements relacionats, es defineixen les seglients actuacions que
'adjudicataria dura a terme:

Seguretat Endpoint

El Sindic de Greuges de Catalunya disposa del programari Symantec Endpoint Protection,
que permet protegir la xarxa d'infeccions derivades de virus informatics, spyware,
malware, etc.

El servei de 'adjudicataria ha de comprendre les seglients actuacions:

e Actualitzacié de versions del producte

s Instal-lacié i configuracié en la xarxa de les noves versions de proteccié corporativa.

+ Testeig periodic de la instal-lacié amb la finalitat de detectar forats de seguretat

* Suport i resolucié d'incidencies

¢ Realitzacio6 1 actualitzacié de la documentaci6 relativa a la configuracié del producte de
seguretat corporatiu

« Monitoritzacié del servei remotament mitjang¢ant la consola d'administracié, que
requereix la facilitaci6 de l'accés

s Auditories mensuals per comprovar que tots els clients que es connecten a la xarxa
tenen la protecci6 antivirus instal-lada i actualitzada

e Recomanacions sobre configuracié

» Planificacid, juntament amb el Sindic de Greuges de Catalunya, de la distribucié del
client antivirus a nous clients

Proteccid del correu

El Sindic de Greuges de Catalunya disposa del programari Symantec Mail Security for
Exchange, que permet filtrar tot el correu que reben els dominis del Sindic de Greuges
de Catalunya i elimina el SPAM i els virus abans que entrin a la xarxa corporativa.

El servei de l'adjudicataria ha de comprendre les segiients actuacions:
» Actualitzacié de versions del producte
» Suport i resolucié d'incidencies

¢ Realitzacié de canvis en el sistema, tals com la creacié de nous grups, regles de
contingut, etc.

* Realitzacié i actualitzacié de la documentaci6 relativa a la configuracié del producte
* Monitoritzacié del servei i administracié remota a través de la consola

Servidor de correu

El Sindic de Greuges de Catalunya disposa d'un servidor de correu electronic Microsoft
Exchange Server 2007.

El servei de 1'adjudicataria ha de comprendre les seglients actuacions:




» Actualitzacié de versions de producte i Service Packs
e Suport i resolucié d'incidencies

¢ Realitzaci6 de canvis en la configuracié del producte, tals com wusuaris, grups,
directives, regles, etc.

* Realitzacid i actualitzacié de la documentacié relativa a la configuracié del producte
+ Monitoritzacié del servei i administracié del servidor

Copies de seguretat de dades

El Sindic de Greuges de Catalunya disposa del programari Symantec Backup Exec.

El servei de l'adjudicataria ha de comprendre les segiients actuacions:

» Suport en la installacié i configuracié del producte Symantec Backup Exec en
'estructura de sistemes del Sindic de Greuges de Catalunya

+ Actualitzacié de versions del producte

* Realitzacié i actualitzacié de la documentacié relativa a la configuraci6 del producte
» Monitoritzacié del servei i administracié remota a través de la consola

e Seguiment dels treballs de copies de seguretat

+ Manteniment del dispositiu de copies de seguretat

e Rotaci6 de suports

* Neteja dels capgals del maquinari de copies de seguretat.

e Proves de restauracié d'informacié amb la finalitat de validar la integritat de la
informacié.

Copies de seguretat de sistemes

El Sindic de Greuges de Catalunya disposa del programari Symantec Backup Exec System
Recovery, que permet la generacié de copies imatge dels servidors amb sistema operatiu
Windows 2000 i Windows 2003 Server, restaurables amb independencia del maquinari.
La restauracid pot ser necessaria segons algun d'aquests 3 escenaris:

+ Avaria d'un servidor, amb la possibilitats de recuperar en menys d'una hora tot el
sistema

+ Actualitzacié de maquinari, amb la possibilitat de migrar tot el servidor vell a un de
nou en menys d'una hora

» Validacié de pedagos i programes en maquines diferents de les de producci6, amb la
restauracié en menys d'una hora de la copia imatge del servidor en una maquina de
testeig.

El servei de I'adjudicataria ha de comprendre les segiients actuacions:

» Suport en la installacié i configuracié del producte Symantec BackUp Exec System
Recovery en l'estructura de sistemes del Sindic de Greuges de Catalunya

e Actualitzacié de versions del producte

* Suport i resoluci6 d'incidencies de nivell 2.



s Realitzacid 1 actualitzacié de la documentacid relativa a les instal-lacions realitzades
per 'adjudicataria.
Sistemes Wintel

El servei de l'adjudicataria ha de comprendre les seglients actuacions quant a la
tecnologia Microsoft i les seves principals aplicacions:

*» Manteniment de Active Directory

+ Desplegament d'aplicacions

e Recomanacions de maquinari

+ Tasques de manteniment de la infraestructura

¢ Qualsevol altre projecte relacionat amb les solucions Windows implementades en el
Sindic de Greuges de Catalunya

e Creacié i modificacié de scripts al Active Directory

e Suport per a la creacié i modificacié d'usuaris, impressores i altres objectes del Active
Directory

e Actualitzaci6 de pedacgos de sistema operatiu i Service Packs
 Suport i resolucié d'incidencies del Active Directory

» Seguiment i resolucié d'incidéncies amb programes de tercers, a través de suport técnic
de tercers

Virtualitzacid de servidors

El Sindic de Greuges de Catalunya disposa del programari de virtualitzacié de servidors
VMWare.

El servei de 1'adjudicataria ha de comprendre les segiients actuacions:

*» Actualitzaci6 de versions del producte

» Testeig periodic de la instal-lacid per detectar que no existeixin anomalies

» Suport i resolucié d'incidencies

s Realitzacid i actualitzaci6 de la documentacio relativa a la configuracié del producte
« Revisi6 de les tasques programades de clonaci6 (copies de seguretat)

¢ Monitoritzacié del servei remotament a través de la consola d'administraci, que
requereix la facilitacié de l'accés

e Recomanacions sobre configuracié

En relacié amb tots aquests elements indicats, la planificacié del servei ha de tenir en
compte les seglients qiiestions, quant al personal que 1'adjudicataria ha de destinar a la
prestacié

e L'adjudicataria ha de destinar un equip de persones consultores multidisciplinars amb
experiencia en entorns Wintel, seguretat de la informaci6, virtualitzaci6 i disponibilitat
de dades i sistemes.

e L'adjudicataria ha d'assignar el servei a una persona responsable d'equip, que



s'encarregara de coordinar les tasques de les persones consultores i de la planificacid,
juntament amb la persona responsable del Sindic de Greuges de Catalunya, de les
acciones que s'hauran de dur a terme en les diferents arees d'actuacio.

» El servel de manteniment de sistemes s'ha d'organitzar mitjancant cinc hores cada
dues setmanes més vuit hores quadrimestrals.

7. CONDICIONS PER L'ABONAMENT DEL TREBALL

L'empresa emetra una factura mensual. L'import de les 12 factures ha de ser igual a
I'import total establert al 2n punt d'aquest informe.

8. TERMINI DE LA PRESTACIO

La prestacié objecte es dura a terme de 1’1 de gener de 2018 a 31 de desembre de 2018.

9. VALORACIO DE LES OFERTES

L'anic criteri de valoracié és l'import pel qual 1'empresa ofereix fer el servei per a tot
I'any 2018.

En la taula segiient s'aprecien els valors corresponents a les ofertes presentades per les
empreses a les quals es va demanar pressupost per servir la prestacio:

Contec Soluciones Sistemas Brain2store
EMPRESA Telecomunicaciones Especiales de SL K
; A S.XXiI, SL Informacién, SA
Import total sense IVA [ 9.552,00 - 9.864,00 1G.500,00

Consequentment, en ser l'oferta de l'empresa Contec Soluciones Telecomunicaciones
S.XXI, SL, l'economicament més avantatjosa, se signa un contracte entre aquesta
empresaiel Sin(;i@fie Greuges de Catalunya per satisfer la necessitat.

Rafael Ribé i Massd

Sindic de greuges

Barcelona, 11 de desembre de 2017



