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En el mes de junio de 2013 el Consejo
Ejecutivo de la Generalitat de Cataluna
aprob6 autorizar a la Agencia de Calidad y

Evaluacién Sanitarias (AQuAS) del
Departamento de Salud para que
emprendiera un proceso de didlogo

competitivo con empresas especialistas en
el ambito de la gestién de datos para el
diseno, la implantacién y la operacién de
un modelo de gestion y servicios para el
Proyecto de Valorizacién de Informacién del
Sistema Sanitario Catalan (Proyecto VISC+).

Segun lo anunciado, el programa pretende
facilitar informacién a los centros de
investigacién y a otros agentes a fin de
mejorar la investigacién y la evaluacién en
Cataluna y a escala internacional, siempre
de una manera andénima y segura, de
acuerdo con las limitaciones pertinentes de
privacidad, seguridad y propiedad. Con el
Proyecto VISC+ se siguen las tendencias
internacionales para dar un fuerte impulso
a las politicas de datos abiertos (Open Data)
impulsadas por la Generalitat de Cataluna,
que abogan por el libre acceso de la
ciudadania a los datos publicos.

Posteriormente, diversas voces han
manifestado sus dudas respecto a que se
pueda asegurar el anonimato y garantizar
la confidencialidad de una informacién tan
sensible como la de salud, en beneficio de
intereses privados, y los medios de
comunicacién se han hecho eco de esta
inquietud.

El temor que manifiestan se concreta
principalmente en no saber con exactitud
quién hard uso de estos datos (la propia
Administracién o empresas con finalidades
comerciales como por ejemplo una
compania farmacéutica, una aseguradora o
una entidad financiera, etc.) y en las
repercusiones que esta cesion puede tener
en los usuarios si con ello se pueden
identificar a grupos de riesgo poblacionales
con mas precisiéon, de manera que sea
posible disponer de bases de datos
poblacionales con informacién sobre las
caracteristicas personales, los
comportamientos, los patrones de consumo
y las enfermedades de los individuos.

En el mes de noviembre de 2014, fecha en
que se abrid la actuacién de oficio que ha
dado lugar a este informe, el Proyecto estaba
paralizado después de que el Parlamento de
Cataluna hubiese aprobado una mocién para
abrir un proceso de discusién entre todos los
actores sociales.

Puesto que, de acuerdo con el articulo 41 de
la Ley 24/2009, de 23 de diciembre, del Sindic
de Greuges, el Sindic puede investigar de
oficio los actos en que la actividad o la
inactividad atribuible a las administraciones,
los organismos, las empresas o las personas
a que hace referencia el articulo 26 pueda
haber vulnerado derechos o libertades
constitucionales o estatutarias, se consider6
conveniente iniciar una actuaciéon de oficio
para estudiar con detenimiento esta cuestiéon
y formularlas consideracionesyconclusiones
pertinentes a la Administracién sanitaria, de
quien depende este proyecto.

Para la elaboracién de este informe, el Sindic
de Greuges, se ha servido, por una parte, de
la diversa informacién y documentacién
relacionada con el Proyecto enviada por el
Departamento de Salud y de la pagina web
expresamente creada para este proyecto,
que publica progresivamente toda la
informacién y la documentacién relevante
con relacién al Proyecto VISC+; y, por otra
parte, de la informacién obtenida en las
reuniones que ha mantenido la institucién,
tanto con la AQuAS de Cataluna, para poder
profundizar en aspectos del proyecto, como
con el Hospital de la Vall d’Hebron Instituto
de Oncologia, con la voluntad de entender
las necesidades, los procesos y las garantias
de la investigacion médica.

Asimismo, la institucién ha tenido acceso a
diferentes documentos relacionados con la
cuestiéon entre los cuales destacan el
documento Bioética y Big Data de salud:
explotacién y comercializacién de los datos de los
usuarios de la sanidad ptublica, del Grupo de
Opinién del Observatorio de Bioética y
Derecho, de la Universidad de Barcelona; el
Documento de posicion de la Junta de Gobierno
del Colegio Oficial de Médicos de Barcelona sobre
el Proyecto Visc+, y el Documento Principios
éticos y directrices para la reutilizaciéon de la
informacién del sistema de salud cataldn en la
investigacién, la innovacién y la evaluacién, del
Comité de Bioética de Cataluna.
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En base a toda la informacién vy
documentacién a la que se ha podido
acceder, tanto la remitida por la
Administraciéon como la obtenida a través
de las reuniones del Sindic de Greuges

con otros agentes implicados, se han
elaborado las consideraciones que
aparecen a continuacién, junto con las
conclusiones y recomendaciones
vinculadas.
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La Constitucion espanola reconoce el derecho a
la proteccién de la salud y encarga a los poderes
publicos la organizacién y la tutela de la salud
publica mediante las medidas preventivas, las
prestaciones y los servicios necesarios.

La Ley 14/1986, de 25 de abril, General de
Sanidad, regula todas las acciones que permitan
hacer efectivo este derecho, y determina que
las actuaciones de las administraciones
publicas estaran orientadas, entre otros fines, a
garantizar que las acciones sanitarias que se
lleven a cabo estén dirigidas a la prevencién de
las enfermedades y no sélo a su curacion.

El derecho a la proteccion de la salud también
comprende la investigacién tanto para hallar
los medicamentos adecuados como para
analizar la evolucion de las enfermedades. Este
aspecto implica que la Administracion sanitaria
debe llevar a cabo acciones encaminadas a
fomentar la investigacién, con todas las
precauciones necesarias. Y, en concreto, la
normativa prevé que toda persona tiene
derecho a que se respete la confidencialidad de
los datos que hacen referencia a su salud y
tiene derecho a que nadie sin autorizacién
pueda acceder a los mismos, si no es
amparandose en la legislacion vigente. Asi, la
Ley 21/2000, de 29 de diciembre, sobre los
derechos de informacién concerniente a la
salud y la autonomia del paciente, y la
documentacién clinica, permite el acceso a la
historia clinica con finalidades epidemiolégicas,
de investigacién o de docencia, con sujecién a
lo que establecen la Ley 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter
Personal, y la Ley General de Sanidad, y
preservando los datos de identificaciéon del
paciente separados de los de caracter clinico-
asistencial, excepto si la persona ha otorgado
su consentimiento con anterioridad.

La Administracién sanitaria catalana dispone
de un volumen muy elevado e importante de
informacién que ha ido recopilando en cada

una de las historias clinicas de los pacientes, a
raiz de los procesos asistenciales a que se han
ido sometiendo para poder garantizarles una
asistencia adecuada.

Segunloquese desprende dela documentacién
a la que se ha tenido acceso, el Proyecto VISC+
tiene por objetivo utilizar informacién clinica
anénima que proviene de los diversos registros
y sistemas de informacién de que dispone el
sistema de salud cataldn, para impulsar y
facilitar la investigacién, innovacién vy
evaluacién en ciencias de la salud. El acceso a
esta informacién (no a la historia clinica de los
pacientes) permitira mejorar la calidad
asistencial que se ofrece a los pacientes;
facilitar la labor de los investigadores, quienes
con menor tiempo de investigacién podran
acceder a un mayor volumen de registros vy,
por tanto, se permitird aumentar la inmediatez
y replantearse posibles preguntas; acelerar la
innovacién, y mejorar la capacidad de
planificacién y asignacién de recursos del
sistema sanitario, respetando, en todo caso, el
derecho de los pacientes a la intimidad y a la
proteccién de sus datos personales.

Por consiguiente, parece que aprovechar toda
la informacién de que se dispone en las
diferentes bases de datos que gestiona la
Administracién sanitaria inevitablemente
debe redundar en la salud de los pacientes
presentes y futuros y ayudar a prevenir
enfermedades.

En esta linea, el informe del Comité de Bioética
de Cataluna hace referencia a “la participacién
solidaria de los usuarios del sistema de salud
de Catalunia que, con sus datos previamente
anonimizados, contribuyen a impulsar la
investigacién biomédica en pro del bien
comun”.

La Ley Organica de Protecciéon de Datos de
Caracter Personal define como dato personal
cualquier informacién relativa a personas
fisicas identificadas o identificables, y
establece que los datos personales referidos a
la salud de las personas son datos sensibles,
merecedores de una especial proteccion en la
normativa de protecciéon de datos. En esta
linea, prevé los derechos de acceso,
rectificacién, cancelacién y oposicién
(derechos ARCO) a las personas fisicas
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titulares de los datos que son objeto de
tratamiento en relacién con estos datos
personales. Sin embargo, parece que existe
consenso en que la anonimizacién de los
datos personales hace que éstos dejen de
tener esta consideracién y, por lo tanto, dejen
de ostentar la proteccién de que gozan los
datos personales.

El problema es que hoy en dia no es posible
afirmar que sometiendo estos datos
anonimizados a procesos informaticos no sea
posible identificar de nuevo a sus titulares. Es
decir, no se puede afirmar con rotundidad
que la anonimizacién de datos sea un proceso
sin ningin riesgo y éste es uno de los
obstaculos con los que ha colisionado este
proyecto en ambitos especializados y en la
opinién publica: la imposibilidad de
garantizar, con riesgo cero, la anonimizacién
de los datos.

En este punto, para que el Proyecto pueda
iniciarse con suficientes garantias, es
imprescindible hacer referencia ala necesidad
de introducir medidas encaminadas a
minimizar, tanto como sea posible, la
existencia de algin tipo de riesgo, teniendo
en cuenta que el riesgo cero no existe, con las
medidas siguientes: la implementacién de un
buen sistema de anonimizacién, la
determinacién de medidas dirigidas a evitar
procesos que inviertan el proceso y permitan
identificar a los pacientes una vez ya se ha
realizado el proceso de anonimizacién, la
introduccion de medidas de control y
realizacién de auditorias periddicas internas
y externas que evalten el uso de los datos y
las medidas de seguridad utilizadas que
detecten posibles irregularidades y eviten la
entrada en el sistema de la pirateria
informatica, y la previsién de sanciones frente
a conductas fraudulentas.

En relacién con el proceso de anonimizacién,
que realizard la propia AQUAS, sera necesario
apostar por procedimientos informaticos
avanzados que limiten tanto como sea posible
que procedimientos informaticos inversos
puedan desanonimizar los datos, puesto que
éste es uno de los puntos que provoca mas
controversia.

En cuanto a la posibilidad de que, una vez
cedidos los datos anonimizados, sea factible
identificar de nuevo a las personas a través de
procesos informaticos avanzados y a partir de

aqui utilizar estos datos personales para
finalidades no deseadas y distintas a las
permitidas porla ley, es preciso tener presente
que los datos disponibles en el Proyecto
VISC+ sélo pueden ser analizados vy
consultados por investigadores de los centros
del SISCAT (constituido por la Red de Centros
y Servicios Sanitarios de Utilizacién Publica
de Cataluna) y de investigacién acreditados
por el CERCA en el ambito de las ciencias
médicas y de la salud que presenten un
proyecto debidamente completado y que
hayan superado los requerimientos éticos y
cientificos exigidos, siempre y cuando
justifiquen que el uso que se hace se
corresponde a una finalidad de investigacién
meédica o de evaluacién.

Asi, las solicitudes que presenten riesgos
porque no se puede acreditar suficientemente
la proteccién de la privacidad no deberian ser
autorizadas y aquéllas que se autoricen
deberian estar sometidas a un seguimiento
muy meticuloso, a fin de mantener y
garantizar su privacidad.

Para reforzar la proteccién de la privacidad, el
Comité de Bioética de Cataluna hace
referencia a una serie de medidas que debera
implantar la AQuAS para proteger la
privacidad de los datos que se reproducen a
continuacién:

B

Denegar cualquier peticién que no cumpla
con todas las garantias en cuanto al riesgo de
reidentificacién de los datos anonimizados.

Denegar cualquier peticién para cruzar
datos anonimizados del VISC+ con otros
datos ajenos al Proyecto que no aporte el
consentimiento informado explicito vy
especifico de las personas involucradas.

Hacer firmar a los solicitantes un
compromiso de garantias para mantener la
privacidad y la seguridad de los datos de los
servicios VISC+ que incluya las clausulas
siguientes:

- El solicitante no puede emprender acciones
para reidentificar los datos que la AQuAS
haya facilitado de forma anonimizada.

- El solicitante debe comunicar a la AQUAS
cualquier dato que se le haya facilitado
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anonimizado cuando se detecte el riesgo de
reidentificacién.

- El solicitante no puede hacer ningiin otro
uso del servicio VISC+ que no sea
estrictamente el autorizado.

- El solicitante debe disponer de las medidas
de seguridad de los ficheros de acuerdo con
la ley y debe aceptar que la AQUAS realice
una auditoria para comprobar el
cumplimiento de estas medidas. .

Mantener la proporcionalidad de la
peticion y acceder sélo a los datos
anonimizados minimos imprescindibles
para dar cobertura a la peticién.

Eliminar la informacién no necesaria para
alcanzar los objetivos de la peticién, como
por ejemplo las variables de un caso
andénimo, que no seran utilizadas.

Eliminar todos los identificadores de
personas, profesionales, cédigos de centros
de salud o cédigos geograficos, excepto en
los casos en que sea estrictamente
necesario, siempre y cuando el andlisis
previo de la AQuAS concluya que no existe
riesgo para la privacidad y previa
anonimizacién de estos identificadores
como minimo una vez.

Revisar e implementar periédicamente
los cambios y las innovaciones en la
normativa de protecciéon de datos y de los
mecanismos y metodologias destinados a
proteger la privacidad.

Cualquier otro mecanismo alternativo
que la AQUAS considere adecuado de cara a
garantizar que no existe ningiin riesgo en la
privacidad de las personas.”

[-]”

En cuanto a las medidas de seguridad todo
apunta que la AQuAS ha implementado un
sistema fuerte con medidas concretas,
como por ejemplo realizar una doble
codificacién de los datos y codificaciones
diferentes para cada proyecto, incluso, de
un mismo usuario, aplicar la normativa
relativa a datos personales a los datos

anonimizados, no permitir cruzar los datos
anonimizados con bases de datos externas
o realizar auditorias.

Sobre la realizaciéon de auditorias, el Sindic
de Greuges comparte las reflexiones del
Comité de Bioética de Cataluna en cuanto a
la importancia de prever auditorias
externas, independientes de la AQUAS y del
Visc+, con cardcter periodico y “siempre y
cuando haya un cambio relevante en el
Proyecto que pueda significar un riesgo
para la proteccién de la privacidad o en la
seguridad de los ficheros”, asi como la
reflexion que hace el Observatorio de
Bioética y Derecho, que considera que “debe
existir un érgano de gobierno externo,
independiente de los agentes implicados
[...]” v la Junta de Gobierno del Colegio
Oficial de Médicos de Barcelona, que senala
que “cabria considerar el establecimiento
de un 6rgano independiente de control
especifico de la gestion de los datos [...]”.

Por su parte, la Administracién sanitaria
asegura que se han incorporado al Proyecto
las recomendaciones y las sugerencias de
mejoras formuladas por la Autoridad
Catalana de Proteccién de Datos. Y,
precisamente, puesto que las peticiones de
acceso se autorizan para la finalidad
prevista en la normativa, y puesto que
desde el programa VISC+ se asegura que se
vela por que las entidades o personas
encargadas de realizar el tratamiento de los
datos cumplan con las directrices
establecidas, el wuso inadecuado o
fraudulento que se pueda derivar de este
acceso es contrario a aquél para el cual se
autoriza y, por lo tanto, se debe parar,
reparar, perseguir y sancionar.

En consecuencia, el Sindic considera que
hay muchas ventajas para los propios
pacientes que se derivan de poder acceder a
los datos que contienen las diferentes bases
de datos de la sanidad publica catalana,
después de haberlos anonimizado y de
haber aplicado todas las medidas de
seguridad y los controles necesarios para
preservar el derecho a la intimidad de los
pacientes y para las finalidades previstas en
la ley. En esta linea, en las reuniones que se
han mantenido con diferentes profesionales
y agentes implicados para tratar esta
cuestion, existe unanimidad en considerar
que este acceso supone avanzar en muchos
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anos los resultados de las investigaciones
en Cataluna, donde se realiza un importante
volumen de investigacién.

Cabe destacar la referencia que hace el
informe del Comité de Bioética de Cataluna
a la utilizacién de los datos agregados de los
ciudadanos, en el sentido de que plantea
retos que son objeto de debate en todo el
mundo, con propuestas de regulacion ética
no so6lo en el campo de la salud, sino también
en otros ambitos. “Herramientas utilizadas
en las redes sociales; capturas con el
consentimiento poco informado del usuario;
multiplicidad de datos de caracter personal.
Se aceptan generalmente por las ventajas
que se pueden obtener, pese a que no se es
suficientemente consciente del uso que se
puede hacer con los datos personales que
voluntariamente son aportados”.

También es preciso hacer referencia a la
informacioén que tienen de este proyecto los
usuarios de la sanidad publica catalana,
cuyos datos clinico-asistenciales seran
puestos a disposicién de los investigadores

después de anonimizarlos. Algunas personas
tienen la percepcion (y otras la conviccién) de
que se pretende hacer negocio con sus datos
y estdn convencidas de que este acceso, a la
larga, les puede perjudicar, por ejemplo, si las
empresas aseguradoras pueden disponer de
los datos relativos a su salud.

En este sentido, es imprescindible emprender
actuaciones dirigidas a explicar con claridad
el Proyecto, a fin de que los ciudadanos se
puedan formar una opiniéon después de
conocerlo a fondo, con unaincidencia especial
en aquello que tiene que ver con su derecho
a la confidencialidad de sus datos. Y con la
finalidad de evitar recelos se les debe ofrecer
las maximas garantias de que sus datos seran
utilizados exclusivamente para la finalidad
para la que se han cedido y que, en ningin
caso, esta cesién les supondra un perjuicio.

Y debe ser tras un conocimiento completo
del Proyecto cuando el paciente decidira si
ejerce su derecho de oposicién a que sus
datos sean incluidos en el proceso de
anonimizacién, posibilidad que prevé el
Proyecto y que debe consistir en una gestiéon
agil. En ninglin caso debe ocurrir que una
tramitacion farragosa del derecho de
oposicién suponga que la persona desista de
ejercerlo.
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El sistema de sanidad publico dispone de
una gran cantidad de informacién sanitaria
que puede resultar muy ventajosa para
avanzar en la investigacién y en la aplicacién
de politicas publicas.

El Proyecto VISC+ tiene como finalidad
aprovechar la enorme cantidad de
informacién que contienen las bases de
datos relacionadas con la sanidad publica en
Cataluna para que redunde en beneficio de
los propios usuarios, después de un proceso
previo de anonimizacién de datos.

Hay coincidencia en que el acceso a esta
informacién permitiria acortar, en muchos
anos, los plazos utilizados hasta ahora en
procesos de investigacion y, en consecuencia,
en la aplicacién de remedios.

El andlisis de los datos se llevara a cabo por
investigadores de los centros de la Red del
Sistema Sanitario Integral de Utilizacién
Publica de Cataluna y de investigacién
acreditados por el CERCA. El uso de esta
informacién debe revertir en la sanidad
publica y beneficiar al paciente. En ningin
caso el paciente puede resultar perjudicado.

La polémica se ha centrado en la
imposibilidad de asegurar al cien por cien
que, pese al proceso de anonimizacién, no se
pueda identificar al usuario y en las
consecuencias que un mal uso de esta
informacién puede acarrear para los usuarios
o los beneficios que puede proporcionar a
terceros.

No existe el riesgo cero. La aplicacién de
procesos informaticos especializados o el
cruce con otras bases de datos podrian
permitir la reidentificacién.

Se debe garantizar y preservar en todo
momento el derecho a la intimidad del
paciente.

Toda persona tiene derecho a que se respete
la confidencialidad de los datos que hacen
referencia a su salud y tiene derecho a que
nadie sin autorizacién pueda acceder a los
mismos, si no es ampardndose en la
legislacién vigente.

Las personas pueden oponerse a que sus
datos sean anonimizados y posteriormente
utilizados.

La normativa permite el acceso a los datos
clinicos con finalidades epidemiolégicas, de
investigacién o docencia, con sujecién a la
normativa de proteccién de datos y a la
sectorial de sanidad, siempre tras un proceso
de disociacién de los datos de caracter
personal respecto de los datos de caracter
clinico-asistencial, excepto en los casos en
que el paciente haya otorgado su
consentimiento expreso. Asi, no habria
necesidad del consentimiento explicito de los
usuarios, siempre y cuando antes se hubiese
producido un proceso de anonimizacién con
garantias.

No es posible el acceso a esta informacién
sin que haya sido previamente anonimizada
o bien si el paciente no lo ha autorizado
expresamente.

Es imprescindible la aplicacién de
mecanismos, previos y posteriores al proceso
de anonimizacién, tendentes a evitar la
reidentificacién.

No se permite el uso de estos datos para
una finalidad diferente a aquélla autorizada
por la normativa, de manera que el uso
fraudulento se debe detener, reparar,
perseguir y sancionar.

Quien haga un uso incorrecto de los datos
debe ser responsable.

Los wusuarios de la sanidad publica
catalana, cuyos datos clinico-asistenciales
son los que se pondran a disposicién de los
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investigadores tras anonimizarlos, no tienen medidas de seguridad previstas, ni de las
un conocimiento profundo del Proyecto, delas repercusiones que puede tener en su salud.
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A partir de la informacién y documentacién
disponibles, y de acuerdo con las
consideraciones precedentes 'y las
conclusiones vinculadas, el Sindic formula
las recomendaciones siguientes al
Departamento de Salud para que se tengan
en cuenta de cara a garantizar en todo
momento que el uso de los datos cedidos sea
para las finalidades previstas por la
normativa y a velar por la protecciéon del
derecho a la intimidad de los pacientes.

El Sindic recomienda de manera especial los
siguientes aspectos:

Que se vele por la proteccién del derecho a
la intimidad y a la confidencialidad de que
gozan los usuarios del sistema sanitario
catalan.

Que se apliquen los sistemas de control y
de seguimiento previstos con rigurosidad y
contundencia para asegurar que los datos
cedidos se usan exclusivamente para la
finalidad para la que se autorizé la cesién.

Que se garantice que los beneficios que se
derivan de la cesién de datos repercuten, a
todos los efectos, en la sanidad publica y, de
manera particular, en las personas que las
han cedido, con una atencién especial a los
colectivos mas vulnerables.

Que se prevea algin érgano independiente
de control externo al AQuAS y al Proyecto
VISC+ que lleve a cabo, como minimo, una
auditoria anual, con el objetivo de garantizar,
por una parte, que se cumplen los protocolos
para asegurar la anonimizacién de los datos
y, por otra parte, que los proyectos sean
disenados en beneficio de toda la sociedad,
sin discriminaciones.

Que se mejore la informacién que se
ofrece a los usuarios de la sanidad publica
sobre el Proyecto para que puedan conocer
las ventajas y los posibles riesgos, y para
que puedan formarse una opinién clara
antes de decidir.

Que, de una manera proactiva, se informe
alos usuarios sobre el derecho de oposicién
de que gozan en lo que concierne a la
anonimizacién de sus datos y se les ofrezca
un tramite agil para que lo puedan ejercer.

Y también:

Que se respete escrupulosamente la
normativa relativa al acceso a los datos
cuando no sea necesario el consentimiento
del usuario.

Que se apliquen medidas de seguridad y
de prevencién en el proceso de
anonimizacion.

Que no se asuma automdticamente el
riesgo de reidentificacién después de la
aplicacién de un proceso de anonimizacién
y se continle trabajando para minimizarlo
tanto como se pueda de manera
continuada.

Que se prohiba de manera expresa el
cruce de los datos anonimizados con otras
bases de datos que puedan permitir la
reidentificacién de los pacientes.

Que, frente a usos inadecuados, se
accionen los mecanismos necesarios para
que se detenga el uso incorrecto, se corrija
y se sancione.

Que se apliquen las recomendaciones
efectuadas por la Autoridad Catalana de
Proteccién de Datos sobre el proyecto, a fin
de reforzarlo.
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